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1. EINFOUHRUNG

In dieser Schritt-fr-Schritt-Anleitung erfahren Sie, wie Sie eine gesicherte Verbindung
von |hrem Computer zuhause in das HRS Netzwerk aufbauen.

2. SOFT TOKEN INITIALISIEREN

1. Im Browser (Safari, Firefox, 0.3.) folgende Webseite 6ffnen:
https://ssl-vpn.healthnet.lu/totp

2. Dort lhre personlichen VPN Benutzerdaten (Username / Password) eintragen
(werden separat mitgeteilt)

Welcome to
Service Access

Usarname 2 Plaase sign in to begin your secure session.

Password

Signin 4

3. Sie werden aufgefordert, Ihr Passwort zu andern. Regeln hierbei:
- Passwortlange zwischen min. 10 und max. 24 Zeichen
- Passwort soll min. 1 GroBbuchstabe, 1 Kleinbuchstabe und eine Zahl enthalten

B hedlLtehMNeke

Modifier le mot de passe principal

Votre mot de passe doit étre modifié. Vous devez créer un nouveau mot de passe pour continuer.

Ancien mot de passe
Nouveau mot de passe
Confirmer le mot de passe

Modifier le mot de passe
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4. Nach erfolgreicher Passwortanderung gelangen Sie automatisch auf die Startseite
zurlick, wo Sie sich nun mit den gednderten Zugangsdaten einloggen:

= hedlLehnnet

Welcome to
Service Access

Mot de passe modifié. Entrez votre nom d’utilisateur et votre nouveau mot de passe.

Username || Please sign in to begin your secure session.

Password

Sign In |

5. Nach erfolgreicher Anmeldung werden Sie auf folgende Seite weitergeleitet, wo Sie
nach einem Code gefragt werden:

Welcome to
Service Access

Ajouter dtrabant P: ge du pte utili a I'application d’authentification a deux facteurs

You will need to install a two factor authentication application (Google Authenticator) on your smartphone or tablet.
1.Configurez I'application :

Ouvrez votre application d'authentification a deux facteurs et ajoutez le compte utilisateur "dtrabant" en scannant le
code QR ci-dessous.

Si vous ne pouvez pas utiliser le code QR, saisissez ce texte

2.Stockez vos codes de vérification :

Vous pouvez utiliser les codes de vérification pour accéder a votre compte si vous perdez I'accés a votre appareil et que
VOUus ne pouvez pas recevoir les codes d'authentification a deux facteurs. Les codes de vérification suivants ne sont
valables qu’une seule fois. Nous vous recommandons de les enregistrer de maniére sécurisée.

7ICEDV MOES3R
4RR35L 6XGIZT
PC3NSN NG76AK
M44EXW RIEDVQ
S5A5XHS ONG6B3
| Copier dans le presse-papier |

3.Saisissez le code de jeton généré par I'appli

Connexion
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6. Um den Code zu generieren, installieren Sie bitte die App ,Google Authenticator”
0.3. auf dem Smartphone / Tablet, welches Sie spater zum Generieren eines Token
verwenden mochten. Sie finden die App im Apple Store (i0S) bzw. Google PlayStore
(Android) zum Download.

7. Starten Sie die App und Drlcken auf ,Einrichtung starten”, dann auf Barcode
scannen:

Wenn die Bestatigung in zwei Schritten
aktiviert ist, benctigen Sie bei jeder
Anmeldung in Ihrem Google-Konto Ihr
Passwort sowie einen Code, der von dieser
App erstellt wird.

[e) Barcode scannen

EINRICHTUNG STARTEN %
2 Manuelle Eingabe
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8. Eventuell auftretende Hinweise mit OK bestatigen:

Authenticator” mochte auf

deine Kamera zugreifen
Google Authenticator nutzt lhre

Kamera, um Barcodes zu scannen.

9. Scannen Sie mit der App lhren angezeigten QR-Code:

£ Barcode scannen

AN Br el 3 YA Ll b /u*. i
W) 0 fiviss (midaisi s | us iy
54 195 40 P11 18 1D
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10. In der App wird nun ein Code angezeigt, tragen Sie diesen bitte im Feld auf der
Webseite ein:

Authenticator

dtrabant «

Welcome to
Service Access

Ajouter dtrabant Passage du compte utilisateur a I'application d’authentification a deux facteurs
You will need to install a two factor authentication application (Google Authenticator) on your smartphone or tablet.

1.Configurez I'application :

Quvrez votre application d'authentification a deux facteurs et ajoutez le compte utilisateur "dtrabant" en scannant le
code QR ci-dessous.

Si vous ne pouvez pas utiliser le code QR, saisissez ce texte

2.Stockez vos codes de vérification :

Vous pouvez utiliser les codes de vérification pour accéder a votre compte si vous perdez I'accés a votre appareil et que
vous ne pouvez pas recevoir les codes d'authentification a deux facteurs. Les codes de vérification suivants ne sont
valables qu’une seule fois. Nous vous recommandons de les enregistrer de maniére sécurisée.

7ICEDV MOES3R
4RR35L 6XGIZT
PC3NSN NG76AK
M44EXW RIEDVQ
S5A5XHS ONG6B3

i Copier dans le presse-papier \

3.Saisissez le code de jeton généré par l'appli

\ Connexion ‘



X
RT
CHUMAN Inbetriebnahme Soft Token

11. Geschafft, Ihr Soft Token ist nun einsatzbereit. Sie sehen nun die Downloadseite flr
den Junos Pulse Client, wo Sie sich bitte die entsprechende Version fir |hr System
herunterladen (Pulse Secure Client Installer for Mac):

™ heaLkhnek ikt ols

dows (22-bit)
dows (64-bit)

Démarrer

» Opening whdedia_Saftware_pulse-mac-installer....

You have chosen to open:
& _wMedia_Software_pulse-mac-installer.dmg

which is: Document (17.8 MB]
fram: hittps:/fwww.chdn.lu

‘What should Firefox do with this file?
D openwith Diskimagehountar (detault) [~

Save File

Do this automatically for Mles like this Trom ndw &n.

concel (NN

3. INSTALLATION / KONFIGURATION JUNOS PULSE

12. Installieren Sie den Junos Pulse Client, indem Sie das heruntergeladene
Installationspaket starten und den Anweisungen folgen:

PulseSecurepkg
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Installer I= trying 12 Install nes softeane.

Coywrge rntad Locetan

Canoel Install Eoftware
Go Nect Ll

Tha ryalaior wm corpnid wommtbate

O

The installation was successful,

Do you want 1o move the “Pulse Secure”
Installer to the Bin?

1o kotp Tha pechage and disk mage in its current
location, ciick Keep

Keop Mave 10 Bin

13. Starten Sie die Anwendung Junos Pulse:

] A
< B=z=o= =

-8 @ a
Favourites y e
A 5] @
uise Secure Utilities Photos

© Downloads
) Desktop

Contacts

) Recents

' Documents it W
AirDrop stv ‘
™v Music

ud

Calculator Mail
@ Cloud Drive

14. Klicken Sie im folgenden MenU auf das Pluszeichen:

L 5 Fuiss Sacus

Tananimes
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15. Machen Sie folgende Eingaben und Klicken auf ,,Save™:

Name: HRS TOTP
Server-URL: https://ssl-vpn.healthnet.lu/totp

Type:
Mame:

Server LAL:-

Conmect Cancel m

4. AUFBAU EINER VPN VERBINDUNG

16. Klicken Sie nun im Hauptmeni auf ,,Verbinden®

17. Sie werden nach Ihrem persodnlichen VPN Login gefragt (gleiches wie in Schritt 4)

s Hame: I| I

P scesche

Cano

18. Im nachsten Schritt geben Sie den aktuellen 6-stelligen Soft Token, der in der Google
Authenticator App angezeigt wird, ein:

=  Authenticator + 7 Secondary User Mame:

]

Plaase ervier pour secondary tolan indomeation:
. ]

Careal

dtrabant ¢
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<

0nWoT

19. Nach dem die Verbindung hergestellt wurde, 6ffnen Sie den Browser (Safari, Firefox,
0.4.) und 6ffnen dort die Webseite: www.hrs.healthnet.lu

20. Klicken Sie auf HRS Extranet:

o

21. Hier konnen Sie sich anschlieBend wie gewohnt mit |hren Windows-/Citrix-
Zugangsdaten einloggen und Citrix Anwendungen starten.

Anmelden

10
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5. INSTALLATION CITRIX WORKSPACE APP

22. Damit dies ordnungsgemanB funktioniert, muss auf lhrem Computer noch die Citrix
Workspace App installiert werden, falls noch nicht vorhanden.
Diese finden Sie unter www.citrix.com in der Rubrik ,,Downloads”:

.
CITR!X‘ Products Downloads Support & Services Partners

We are making it easier to experience Citrix solutions. Learn more.

Downloads

Select a product... v Il search Downloads Q

Select a product...
Citrix ADC (NetScaler ADC)

Citrix Application Delivery Management (NetScaler MAS)
Citrix Content Collaboration (ShareFile Integration)
Citrix Endpoint Management (XenMobile)

Citrix Gateway (NetScaler Unified Gateway)

Citrix Hypervisor (XenServer)

Citrix SD-WAN (NetScaler SD-WAN)

Downloads

itrix Receiver?

Citrix Virtual Apps and Desktops (XenApp & XenDe~'*~-*

Citrix Web App Firewall (NetScaler AppFirewall) CI'l'Rlx Products

Citrix Workspace

Citrix Workspace app

ShareFile

ADDITIONAL PRODUCTS & SERVICES
View additional downloads >

£ / Downloads ¢ Citrix Workspace App

Find Downloads

Citrix Workspace App b

Search Downloads a

Marrow Results

By Type

® Al Types

 Other Warkspace app Plug
ins [11)

(1 Earlier Versions of
Workspace app for
Windows (10

1 Earlier Versions of
‘Workspace app for Mac [3)

3 Earlier Versions of

Far Ruckfragen stehen wir Ihnen gerne zur Verfligung.

Vielen Dank.
Mit freundlichen GriRen,

lhre IT.

HRS IT-ServiceDesk

9, rue Edward Steichen
L-2540 Luxembourg
Hotline: +352 2468 6888

Downloads

Support & Services  Partners

Citrix Workspace App

= Subscribe to RSS notifications of new downloads

& Warkspace app for Windows
@ Woaorkspace app for Mac
@ Workspace app for Mac
Citrix Workspace app 2002 for Mac
@ Earlier Versions of Workspace app for Mac

© Betas and Tech Previews

© Workspace app for i05

&) Warksnare ann far Linme
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