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1. INTRODUCTION

Dans ce guide étape par étape, vous apprendrez a établir une connexion sécurisée
entre votre ordinateur personnel et le réseau HRS.

2. INITIALISATION SOFT TOKEN

1. Ouvrir le Browser sur la page suivante: https://ssl-vpn.healthnet.lu/totp

2. Renseigner vos données VPN personnelles (Username / Password) (seront
communiqués séparément)

@ https://ssl-vpn healthnet.lu/dana-na/auth/url_jyEtgldchmuSW1C8/welcome.cgi

File Edit View Favorites Tools Help

| HedlLEehNnet

Welcome to
Service Access

Username l:[ Please sign in to begin your secure session.

3. On vous demandera de changer votre mot de passe. Voici les régles :
- Longueur du mot de passe entre min. 10 et max. 24 caractéres
- Le mot de passe doit contenir au moins 1 majuscule, T minuscule et un chiffre
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Modifier le mot de passe principal

Votre mot de passe doit &tre modifié. Vous devez créer un nouveau mot de passe pour continuer

Ancien mot de passe
Nouveau mot de passe
Confirmer le mot de passe

Modifier le mot de passe

4. Apreés avoir réussi a changer le mot de passe, vous reviendrez automatiquement a

la page de démarrage, ou vous pourrez maintenant vous connecter avec les
données d'accés modifiées:

headlLthMNet

Welcome to

Service Access

Mot de passe modifié. Entrez votre nom d’utilisateur et votre nouveau mot de passe

Username l| Please sign in to begin your secure session.

Password

Sign In

5. Apreés une inscription réussie, vous serez redirigé vers la page suivante, ou un code
vous sera demandé:
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Welcome to
Service Access

Ajouter dtrabant Passage du compte utilisateur a I'application d’authentification a deux facteurs
You will need to install a two factor authentication application (Google Authenticator) on your smartphone or tablet.

1.Configurez I'application :

Ouvrez votre application d'authentification a deux facteurs et ajoutez le compte utilisateur "dtrabant" en scannant le
code QR ci-dessous.

Si vous ne pouvez pas utiliser le code QR, saisissez ce texte

2.Stockez vos codes de vérification :

Vous pouvez utiliser les codes de vérification pour accéder a votre compte si vous perdez I'accés a votre appareil et que
VOus ne pouvez pas recevoir les codes d'authentification a deux facteurs. Les codes de vérification suivants ne sont
valables qu’une seule fois. Nous vous recommandons de les enregistrer de maniére sécurisée.

7ICEDV MOES3R
4RR35L 6XGIZT
PC3NSN NG76AK
M44EXW RIEDVQ
S5A5XHS ONG6B3
Copier dans le presse-papier
3.Saisissez le code de jeton généré par l'appli
Connexion

6. Pour générer le code, veuillez installer I'application "Google Authenticator” ou
similaire sur le smartphone / la tablette que vous souhaitez utiliser ultérieurement
pour générer un Token. Vous pouvez télécharger 'application depuis I'Apple Store
(iI0S) ou Google PlayStore (Android).
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7. Démarrez I'application et appuyez sur "Démarrer la configuration”, puis sur « scan
code-barres »:

Wenn die Bestatigung in zwei Schritten
aktiviert ist, benotigen Sie bei jeder
Anmeldung in Ihrem Google-Konto Ihr
Passwort sowie einen Code, der von dieser
App erstellt wird.

[e) Barcode scannen

EINRICHTUNG STARTEN ;
/2  Manuelle Eingabe

8. Confirmez toutes les informations qui apparaissent avec OK:
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,Authenticator” mochte auf
deine Kamera z i

Google Authenticator

Kamera, um Barcodes

9. Scannez le code QR affiché avec l'application

£ Barcode scannen

QR [Ssisisser petexte——
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10. Un code est maintenant affiché dans I'application, veuillez le saisir dans le champ
sur le site:

Authenticator

dtrabant ‘

Welcome to
Service Access

Ajouter dtrabant Passage du compte utilisateur a I'application d’authentification a deux facteurs
You will need to install a two factor authentication application (Google Authenticator) on your smartphone or tablet.

1.Configurez I'application :

Quvrez votre application d'authentification a deux facteurs et ajoutez le compte utilisateur "dtrabant" en scannant le
code QR ci-dessous.

Si vous ne pouvez pas utiliser le code QR, saisissez ce texte

2.Stockez vos codes de vérification :

Vous pouvez utiliser les codes de vérification pour accéder a votre compte si vous perdez I'accés a votre appareil et que
vous ne pouvez pas recevoir les codes d'authentification a deux facteurs. Les codes de vérification suivants ne sont
valables qu’une seule fois. Nous vous recommandons de les enregistrer de maniére sécurisée.

7ICEDV MOES3R
4RR35L 6XGIZT
PC3NSN NG76AK
M44EXW RIEDVQ
SA5XHS ONG6B3

i Copier dans le presse-papier \

3.Saisissez le code de jeton généré par l'appli

\ Connexion ‘
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1. Terminé, votre Soft Token est maintenant prét a étre utilisé. Vous verrez
maintenant la page de téléchargement du Junos Pulse Client, ou vous pouvez
télécharger la version correspondante pour votre systeme.

® he3LERNEeE

3. INSTALLATION / CONFIGURATION JUNOS PULSE

12. Installez Junos Pulse Client en démarrant le package d'installation téléchargé et en
suivant les instructions:

Thet _wiebuckn_Softwara_ P o batecurastd |1 umm dowalosd hm comsirisd i, a0y Dpas Ickder Wi dzarbosdh

#2 Installation de Pulse Secure - X

S Pulse Secure Bienvenue dans |'Assistant Installation de
Pulse Secure

L'Assistant Installation va installer Pulse Secure sur
fordinateur. Cliquez sur Suivant pour continuer, ou sur
Annuler pour quitter lAssistant Installation.

e s
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g Installation de Pulse Secure

Prét 3 installer Pulse Secure

- X

S Pulse Secure

Cliquez sur Installer pour commencer finstallation. Cliquez sur Précédent pour vérifier ou
modifier vos parametres dinstallation. Cliquez sur Annuler pour quitter I'Assistant.

Précédent Annuler

User Account Control
changes to your device?

"B | 32abbc96.msi

Verified publisher: Pulse Secure, LLC

Show more details

Do you want to allow this app to make

I m——

#9 Instaliation de Pulse Secure

S Pulse Secure

Assistant Installation de Pulse Secure
terminé

Ciquez sur le bouton Terminer pour quitter FAssistant
Installation.

13. Démarrez Junos Pulse via le menu « Démarrer » ou Traylcon:

12:02

Freitag
13.03.2020
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Sans Connexions

15. Effectuez les entrées suivantes et cliquez sur "Ajouter”:

Name: HRS TOTP
Server-URL: https://ssl-vpn.healthnet.lu/totp

Datei  Hilfe

Verbindungen

Typ:

Name:

' HRS TOTP| ‘

Server-URL:

| hitps:/issl-vpn.healthnet luftotp 1

10
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4. ETABLISSEMENT D’UNE CONNEXION VPN

16. Maintenant, cliquez sur "Connecter” dans le menu principal

S Pulse Secure

Datei  Hilfe

L vervinden ) _

© 2010-2014 Pulse Secure, LLC -
Alie Rechte vorbehalten. A Ie&e L

17. On vous demandera votre identifiant VPN personel (idem étape 4)

S Pulse Secure

Datei  Hilfe

S Pulse Secure

Verbinden zu: HRS TOTP

Benutzername:

©2010-2014

Alle Rechte v
............ |

1 Einstellungen speichern

11
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18. A I'étape suivante, saisissez le Soft Token actuel & 6 chiffres, affiché dans
I'application Google Authenticator:

3 Pulse Secure

Datei  Hilfe

Verbindungen

§ Pulse Secure

Verbinden zu: HRS TOTP

(%3 Geben Sie folgende Anmeldeinformationen an, um die
Verbindung herzustellen.

e

®2010-2014 Sekundarer Benutzername
Alle Rechte v

dtrabant

Geben Sie die sekundaren Tokemn%
W

Verbinden ‘ Abbrechen

19. Une fois la connexion établie, ouvrez le navigateur (Internet Explorer, Firefox, etc.)
et ouvrez le site Web: www.hrs.healthnet.lu

20. Cliquez sur ,,HRS Extranet™:

- 53
@ Log on to the Extranet FFE x o 08

& > C ([ ® Nonsécurisé | www.hrshealthnetlu w 0

8 HOPITAUX
ROBERT
SCHUMAN

Weicome to the Extranet of "Hopitaux Robert Schuman"

Find below all necessary Instructions to connect to the extranet. Be sure 1o keep your usermame/password and follow the Instructions.

eeevaeem i a:l allelelda\é Conne sur notre blog com
2 Cor

Vo se sx. wa(e oo co ectez-vous s mwvaceoooxcwaoag despatients

12
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21. Ici, vous pouvez vous connecter comme d'habitude avec vos données d'accés
Windows / Citrix et démarrer les applications Citrix.

Anmelden

13
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5. INSTALLATION CITRIX WORKSPACE APP

22. Pour que cela fonctionne correctement, I'application Citrix Workspace doit étre
installée sur votre ordinateur, si elle n'existe pas déja.
Vous pouvez les trouver sur www.citrix.com dans la section "Té

échargements”:

.
CITRIX'  Products Downloads Support & Services Partners SignIn

We are making it easier to experience Citrix solutions. Learn more.

Downloads

Select a product... v Il search Downloads Q

Select a product...

Citrix ADC (NetScaler ADC)

Citrix Application Delivery Management (Net {} / Downloads / Citrix Workspace app
Citrix Content Collaboration (ShareFile Integi
Citrix Endpoint Management (XenMobile)
Citrix Gateway (NetScaler Unified Gateway) 1tri

Citrix Hypervisor (XenServer) find Bownloads Cltrlx Workspace app

Citrix SD-WAN (NetScaler SD-WAN) N Subscribe to RSS notifications of new downloads

Citrix Virtual Apps and Desktops (XenApp &) Citrix Workspace app v
Citrix Web App Firewall (NetScaler AppFirew:

Citrix Workspace or .
Citrix Workspace app @ Workspace app for Windows
ShareFile Search Downloads Q

ADDITIONAL PRODUCTS & SERVICES
View additional downloads >

@ Workspace app for Windows

Mieire Fasls C\trzwx\{\forkspace app 1809 for Windows

By Type
® All ypes © Earlier Versions of Workspace app for Windows
© Other Workspace app Plug- . .
(e © Workspace app for Universal Windows Platform
© Workspace app for
Windows (1)
- @ Workspace app for Mac
O Workspace app for
Universal Windows
Platform (1) @ Workspace app for Mac
© Workspace app for Mac (1) Citrix Workspace app 1809 for Mac
© Workspace app for Linux (1) Sep 24.2018| NEW
© Earlier Versions of
e ap © Earlier Versions of Workspace app for Mac
Windows (1)

© Earlier Versions of

Nous sommes a votre disposition pour toute question complémentaire.

Merci beaucoup.
Meilleures salutations,

lhre IT.
HRS IT-ServiceDesk
9, rue Edward Steichen

L-2540 Luxembourg
Hotline: +352 2468 6888
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